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Dilezité informace o produktu

Tato uzivatelska priru¢ka popisuje funkce, kterymi je vybavena vétSina modeld. Muze se stat, Ze nékteré
funkce nebudou ve vasem pocitaci k dispozici.
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Ochrana poéitaee

Standardni bezpeénostni funkce poskytované operaénim systémem Windows® a instalaénim
programem pro jiné operaéni systémy nez je Windows, mohou chranit osobni nastaveni a informace

pged ruznymi nebezpeé&imi.

V této peiruece naleznete pokyny k pouzivani nasledujicich funkci:

e hesla,

e  antivirovy software,

e  software brany Firewall,

e  kritické bezpeénostni aktualizace,

e voliteny bezpeénostni kabel.

e FEteéka otisku prstu (pouze u vybranych modelu)

r__i)//r

kradezi poéitaée.

POZNAMKA: Funkce zabezpeéeni jsou navrzeny tak, aby fungovaly jako ochranny prvek, ale
nemusi byt schopné zabranit softwarovym utokum nebo pgedchazet Spatnému pouzivani éi

POZNAMKA: Nez poslete va$ poéitaé do opravy, odstradte veskera hesla a nastaveni

shimaée otisku prstu.

Poeéitaéové riziko

Funkce zabezpeéeni

Neopravniné pouzivani poeitace

e  Funkce QuickLock

e Heslo vyzadované po zapnuti

Poeitaéové viry

Software Norton Internet Security

Neopravniny paistup k datum

e  Software brany Firewall

e  Aktualizace systému Windows

Neopravniny paistup k nastroji Setup, nastaveni systému
BIOS a dalSim informacim identifikace systému

Administrator password (Heslo spravce)

Trvalé nebo budouci hrozby pro poéitaé

Kritické bezpeénostni aktualizace od spoleénosti Microsoft

Neopravniny paistup k uzivatelskému uétu systému Windows

Heslo uzivatele

Neopravniné odpojeni poéitace

Zasuvka bezpeénostniho kabelu (pro pegipojeni doplokového
bezpeénostniho kabelu)




2 Pouzivani hesel

Heslo je skupina znaku, které si vybirate pro zabezpeéeni informaci v poéitaéi. Mohou byt nastavena
ruzna hesla v zavislosti na tom, jak chcete kontrolovat pgistup k informacim. Hesla mohou byt nastavena
v systému Windows nebo v instalaénim programu pro jiné operaéni systémy nez Windows
pgedinstalovanych na pogitaéi.

UPOZORNENI: Chcete-li pgedejit uzaméeni poéitaée, poznaéte si kazdé heslo, které
nastavite. ProtoZe se vitdina hesel nezobrazuje, kdyZ jsou nastavovana, minina nebo mazéana,
je nezbytné si okamziti poznamenavat kazdé heslo a ukladat jej na bezpeéném misti.

Pro funkci nastroje Setup i pro funkci zabezpeéeni systému Windows Ize pouzit stejné heslo. Navic Ize
stejné heslo pouzit zaroveo u vice funkci nastroje Setup.

Heslo v nastroji Setup si muzete nastavit pomoci nasledujicich pokynu:
e Heslo muze byt libovolnou kombinaci az 8 pismen a eislic a nerozliSuje se u nij velikost pismen.

e Heslo musi byt nastaveno a zadavano pomoci stejnych klaves. Pokud napgiklad nastavite heslo
pomoci éiselnych klaves na klavesnici, heslo nebude rozpoznano, jestlize se jej pokusite zadat
pomoci integrované numerické klavesnice.

%’/}’ POZNAMKA: Vybrané modely disponuji oddilenou &iselnou klavesnici, ktera funguje
stejni jako éiselné klavesy na klavesnici.

e Heslo je nutné zadat na vyzvu nastroje Setup. Heslo nastavené v systému Windows je tgeba zadat
na vyzvu systému Windows.

Pgai vytvageni a ukladani hesel se giite nasledujicimi radami:

e Paivytvageni hesel se giite pozadavky nastroje.

e  Zapiste si sva hesla a uloZte je na bezpeéném misti, které neni v blizkosti poéitaée.
e Hesla neuchovavejte v souboru, ktery je ulozeny v poeitaéi.

e NepouzZivejte jako heslo své jméno nebo jiné informace, které Ize snadno uhodnout.

Nasledujici témata obsahuji pfehled bézné pouzivanych hesel systému Windows a instalacniho
programu a dale obsahuiji popis jejich funkci. Dal$i informace o heslech v systému Windows, jako hesla
Setgieée obrazovky, ziskate po vybrani polozek Start > Napovéda a podpora.

2 Kapitola 2 Pouzivani hesel CSWW



Nastaveni hesla v systému Windows

Heslo Funkce

Administrator password (Heslo spravce) Omezuje pristup k funkcim spravce systému.

% POZNAMKA: Toto heslo nem(Ze byt pouZito pro
= pfistup k funkcim nastroje Setup.

Heslo uzivatele Ochrani pfistup k uzivatelskému Gcétu systému Windows.
Navic omezuje pfistup k obsahu pocitace a je vyzadovano pfi
prechodu z Usporného rezimu nebo z rezimu spanku.

Funkce QuickLock Funkce chrani pocita¢ tim, Ze pozaduje zadani hesla
v dialogovém okné systému Windows, pfedtim, nez se
pfihlasite do pocitae. Po nastaveni hesla uzivatele nebo
spravce postupuijte provedte nasledujici kroky:

1. Spustte funkci QuickLock stisknutim klaves fn+f6.

2. Ukoncete funkci QuickLock zadanim hesla uzivatele
nebo spravce systému Windows.

Nastaveni hesel v nastroji Setup

Heslo Funkce

Heslo spravce* e  Omezuje paistup k nastroji Setup.

e Poté, co je toto heslo nastaveno, musi byt zadano pwi
kazdém spustini nastroje Setup.

UPOZORNENI: Pokud zapomenete své heslo
spravce, nemuzete spoustit nastroj Setup.

Heslo vyzadované po zapnuti* e  Omezuje poistup k obsahu poéitaee.

e Poté, co je toto heslo nastaveno, musi byt zadano po
kazdém zapnuti nebo restartovani poeitaée a ukoneeni
rezimu spanku.

UPOZORNENI: Pokud zapomenete heslo
vyzadované po zapnuti, nemuzete zapinat a
restartovat poéitaé ani ukonéovat rezim spanku.

*Podrobnosti o kazdém hesle naleznete v nasledujicich tématech.

Administrator password (Heslo spravce)

CSww

VaSe heslo spravce chrani pgistup k nastavenim a identifikaénim informacim systému v nastroji Setup.
Poté, co je toto heslo nastaveno, musi byt zadano pai kazdém spustini nastroje Setup.

Vase heslo spravce neni zaminitelné s heslem spravce nastavenym v systému Windows a ani se
nezobrazuje pgi nastavovani, zadavani, zmini nebo mazani. Ujistite se, Ze mate heslo poznaéené a
uloZené na bezpeéném misti.

Nastaveni hesla v systému Windows 3



Sprava hesla spravce
Nastaveni, zmina a odstranini tohoto hesla:

1.  Spuslie nastroj Setup zapnutim nebo restartovanim poeitaée a stisknutim klavesy f10 v okamziku,
kdy je v dolnim levém rohu obrazovky zobrazena instalaéni zprava.

2. Pomoci klaves se Sipkami vyberte poloZzky Security (Zabezpeéeni) > Administrator password
(Heslo spravce) a stisknite klavesu enter.

e  Chcete-li nastavit heslo spravce, zadejte jej do poli Enter New Password (Zadat nové
heslo) a Confirm New Password (Potvrdit nové heslo) a poté stisknite klavesu enter.

e  Chcete-li zminit heslo spravce, zadejte aktualni heslo do pole Enter Current Password
(Zadat aktualni heslo), zadejte nové heslo do poli Enter New Password (Zadat nové
heslo) a Confirm New Password (Potvrdit nové heslo) a poté stisknite klavesu enter.

e  Chcete-li vymazat heslo spravce, zadejte aktualni heslo do pole Enter Password (Zadat
heslo) a poté etywikrat stisknite klavesu enter.

3. Chcete-li uloZit nastaveni a ukonéit nastroj Setup, stisknite klavesu f10 a potom postupujte podle
pokynu na obrazovce.

Nastaveni bude zavedeno po restartovani poeitaée.

Zadani hesla spravce

V dialogu Enter password (Zadat heslo) zadejte heslo spravce (pomoci stejné kombinace klaves, ktera
byla pouzita pgi vytvageni hesla) a stisknite klavesu enter. Pokud heslo spravce zadate tgikrat
neuspisni, budete muset restartovat poeitaé a zkusit zadat heslo znovu.

Heslo vyzadované po zapnuti

VaS$e heslo vyzadované po zapnuti chrani poéitaé pged neopravninym pouzitim. Poté, co je toto heslo
nastaveno, musi byt zadano po kazdém zapnuti nebo restartovani poéitaée a ukonéeni rezimu spanku.
Heslo vyzadované po zapnuti se pgi nastaveni, zadani, zmini ani odstranini nezobrazuje.

4 Kapitola 2 Pouzivani hesel CSWW



Sprava hesla vyzadovaného po zapnuti
Nastaveni, zmina a odstranini tohoto hesla:

1. Spuslite nastroj Setup zapnutim nebo restartovanim poeitaée a stisknutim klavesy f10 v okamziku,
kdy je v dolnim levém rohu obrazovky zobrazena instalaéni zprava.

2. Pomoci klaves se Sipkami vyberte polozky Security (Zabezpeéeni) > Power-On password
(Heslo pgi spustini) a stisknite klavesu ENTER.

e  Chcete-li nastavit heslo vyzadované po zapnuti, zadejte jej do poli Enter New Password
(Zadat nové heslo) a Confirm New Password (Potvrdit nové heslo), a poté stisknite
klavesu enter.

e  Chcete-li zminit heslo vyZadované po zapnuti, zadejte aktualni heslo do pole Enter Current
Password (Zadat aktualni heslo), zadejte nové heslo do poli Enter New Password (Zadat
nové heslo) a Confirm New Password (Potvrdit nové heslo) a poté stisknite kldvesu
enter.

e  Chcete-livymazat heslo vyzadované po zapnuti, zadejte aktualni heslo do pole Enter Current
Password (Zadat aktualni heslo) a poté etygikrat stisknite klavesu enter.

3. Chcete-li uloZit nastaveni a ukoneéit nastroj Setup, stisknite klavesu f10 a potom postupujte podle
pokynu na obrazovce.

Nastaveni bude zavedeno po restartovani poéitaée.

Zadani hesla vyzadovaného po zapnuti

V dialogu Enter password (Zadejte heslo) zadejte heslo (pomoci stejné kombinace klaves, ktera byla
pouzita pgi vytvageni hesla) a stisknite klavesu enter. Pokud heslo zadate tgikrat neldspisni, budete
muset restartovat poéitaé a zkusit zadat heslo znovu.

csww Nastaveni hesel v nastroji Setup 5



6

Pouziti antivirového softwaru

Pokud pouzivate pocita¢ pro pfistup k elektronické posté, siti nebo Internetu, vystavujete jej napadeni
pocitaovymi viry. Poc&itaové viry mohou poskodit operaéni systém, programy a nastroje nebo mohou
zapficinit jejich nestandardni chovani.

Antivirovy software dokaze detekovat vitSinu virt, zneskodnit je a v pgevazné vitSini pgipadu i odstranit
jejich nasledky. Aby byla zaruéena neustala ochrana proti novym virum, je nutné, aby byl antivirovy
software aktualni.

V poéitadi je pfedinstalovan antivirovy program Norton Internet Security. Software zahrnuje 60 dni
aktualizaci zdarma. Doporuc¢ujeme, abyste si chranili pocita¢ proti novym virdm i po téchto 60 dnech,
a to zakoupenim prodlouZeni sluzby aktualizace. Navod pro pouZiti a aktualizace software Norton
Internet Security a pro zakoupeni sluzby prodlouzené aktualizace je poskytovan s aplikaci. Chcete-li
zobrazit a spustit software Norton Internet Security, vyberte nabidku Start > VSechny programy.

Pokud chcete ziskat vice informaci o virech, zadejte do pole Hledat v Napovidi a odborné pomoci klieové
slovo viry.

Kapitola 3 Pouziti antivirového softwaru csww



4 Pouziti softwaru brany Firewall

Pokud pouzivate poéitaé pro pgistup k elektronické posti, siti nebo Internetu, mohou neopravniné osoby
ziskat paistup k vasim osobnim udajum, poéitaéi a k datum. K ochrani soukromi pgai pouZiti poéitaée
pouZivejte pgedinstalovany software brany firewall.

Software brany firewall nabizi funkce protokolovani, generovani hlasSeni a automatickych upozornini,
které slouzi ke sledovani veSkerého pgichoziho i odchoziho silového provozu. Dalsi informace
naleznete v uzivatelské pgiruéce brany firewall nebo u vyrobce tohoto programu.

r__i)//r POZNAMKA: Za uréitych okolnosti muze bréana firewall blokovat paistup ke hram siti Internet,
narusovat sifové sdileni souboru a tiskaren nebo blokovat povolené pailohy elektronické posty.
Pokud chcete tento problém doéasni vygesit, vypnite branu firewall, proveite poZadovanou
einnost a opit branu firewall zapnite. Pokud chcete problém vygesit trvale, zmiote konfiguraci
brany firewall.

CSwWw 7



5 Instalace dulezitych bezpeénostnich
aktualizaci

UPOZORNENI: Okamzitym instalovanim v8ech duleZitych aktualizaci spoleénosti Microsoft
snizite riziko poSkozeni nebo ztraty dat v dusledku naru$eni bezpeénosti nebo napadeni
poéitaéovym virem.

Je mozZné, Ze od doby expedice poéitaée byly zvegejniny nové aktualizace operaéniho systému a
ostatniho softwaru. Stahnite si vSechny dostupné aktualizace a nainstalujte je na svuj poéitaé:

e Pomoci aplikace Windows Update jednou za misic nainstalujte aktualizace softwaru.

e PouzZijte odkaz pro aktualizaci v ¢asti Start > VSechny programy > Windows Update. Aktualizace
systému Windows a dalSich aplikaci spolecnosti Microsoft® jsou vydavany pravidelné. Nové
aktualizace mlzete stahnout ze stranek spole¢nosti Microsoft a prostfednictvim odkazu na
aktualizace v Napovédy a Odborné pomoci.

8 Kapitola 5 Instalace dulezitych bezpeénostnich aktualizaci csww



6 Instalace volitelného bezpeenostniho
kabelu

r_'f] POZNAMKA: Bezpeénostni kabel slouZi jako ochranny prvek, nezadoucimu pouZiti nebo
kradezi vSak zcela zabranit nedokaze.

1. Obtoéte bezpeénostni kabel okolo pevni zajistiného objektu.

2. Viozte klie (1) do zamku kabelu (2).

3. Vlozte zamek kabelu do zasuvky bezpeénostniho kabelu na poeitaéi (3) a klieem zamknite zamek
kabelu.

I%)/r POZNAMKA: Umistini zasuvky bezpeénostniho kabelu se muZe u jednotlivych modelu liit.

CSwWw



7 Pouziti eteeky otisku prstu (pouze u
vybranych modelu)

k)

E’/f POZNAMKA: Umistini snimaée otiskul prstu se muze u jednotlivych modelu liit.

10 Kapitola 7 Pouziti éteeky otisku prstu (pouze u vybranych modelu) csww



Umistini eteéky otisku prstu

Eteéka otisku prstu je malé, kovové é&idlo, které je umistino v jedné z nasledujicich oblasti vaseho
poéitaée:

e  Pobliz dolni éasti Touchpadu
e Na pravé strani klavesnice
e V horni éasi na pravé strani displeje

Podle modelu vadeho poéitaée muZe byt éteéka otisku prstu orientovana horizontalni nebo vertikalni.
Obi orientace vyZaduiji, abyste kolmo pgejeli prstem pges kovové éidlo.

2 B
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Registrace otisku prstu

Snimac otisku prstd umoznuje pfihlaseni do systému Windows prostfednictvim otisku prstu
registrovaného v nastroji VeriSoft Access Manager namisto pouZiti hesla systému Windows.

Pokud pouzivate pocita¢ HP s integrovanym nebo doplfikovym externim snimacem otiska prstu, pred
pfihlasenim do systému Windows pomoci otisku prstu je tfeba snimac nainstalovat.

E’//r POZNAMKA: Pokud pouzivate dopliikovou externi &tecku otisk( prst(i, pfed provedenim
nasledujicich kroku pfipojte ¢tecku k pocitaci.

1. Vsystému Windows poklepejte na ikonu VeriSoft Access Manager v oznamovaci oblasti hlavniho
panelu.

2. Na strance ,My Identity” (Identita) klepnéte vlevo nahofe na polozku Log On (Pfihlaseni).
Spusti se privodce VeriSoft Access Manager Logon Wizard.

3. Na strance ,Introduce Yourself* (Identifikani udaje) zadejte heslo uzivatele systému Windows
(pokud je nastavené) a potom klepnéte na tlacitko DalSi.

4. Na strance “Services and Applications” (Sluzby a aplikace) klepnéte na poloZku | want to
(Pozadavek) a potom klepnéte na Register Fingerprints (Registrovat otisky prst().

E’//;? POZNAMKA: Standardné aplikace VeriSoft Access Manager vyzaduije registraci alespo
dvou rdznych prsta.

5. Jakmile se priivodce VeriSoft Access Manager Registration Wizard spusti, klepnéte na DalSi a
potom pomalu prejedte prstem pies snimac.

E’//r POZNAMKA: Pravy ukazovadéek je vychozi prst (jeho otisk by mél byt sejmut jako prvni).
Vychozi prst mizete zménit klepnutim na prst, ktery chcete zaregistrovat jako prvni, bud na
levé, nebo na pravé ruce. Jakmile klepnete na prst, bude jeho vybér zvyraznén obrysem.

6. Opakované piejizdéjte stejnym prstem pies snimag, dokud prst na obrazovce nezezelena.

E’//;? POZNAMKA: Ukazatel prib&hu se po kazdém prejeti prstem pres snimaé o kousek
posune. K registraci otisku je nutné prejet pres €idlo vicekrat.

POZNAMKA: Pokud budete potfebovat pterusit snimani a zagit znovu, klepnéte pravym
tlacitkem mysSi na zvyraznény prst na obrazovce a potom klepnéte na polozku Start Over
(Zacit znovu).

7. Klepnéte na obrazovce na jiny prst, ktery je tfeba registrovat, a zopakujte kroky 5 a 6.

E’/}’ POZNAMKA: Pokud klepnete na polozku Finish (Dokonéit) dfive, nez zaregistrujete
alespon dva prsty, zobrazi se chybové hlaSeni. Pokracujte klepnutim na tlagitko OK.

8. Poté co uspésné zaregistrujete alespori dva prsty, klepnéte na tlacitko Dokongit.

9. Pokud chcete zaregistrovat otisky prstu jiného uzivatele systému Windows, pfihlaste se do systému
Windows prostfednictvim uctu daného uzivatele a zopakujte kroky 1 az 8.

12 Kapitola 7 Pouziti éteeky otisku prstu (pouze u vybranych modelu) csww



Prihlaseni k systému Windows pomoci zaregistrovaného
otisku prstu

Prihladeni do systému Windows pomoci ovéfeného otisku prstu:
1. lhned po zaregistrovani otiskll prstu restartujte systém Windows.

2. Do systému Windows se pfihlaste pomoci registrovaného otisku prstu.

csww Prihlaseni k systému Windows pomoci zaregistrovaného otisku prstu 13
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Symboly/¢Eisla
eteéka otisku prstu 10

A
antivirovy software 6

B
bezpeénostni kabel 9

D
dulezité aktualizace, software 8

F
Funkce QuickLock 3

H
hesla
nastaveni ve Windows 3
nastaveno v nastroji Setup 3
po zapnuti 4
spravce 3
heslo pgi spustini
sprava 5
zadani 5
heslo spravce
sprava 4
zadani 4

K
kabel, bezpeénostni 9

N
nastroj Setup
hesla nastavenav 3

R
registrace otiskd prstd 12

14 Rejstiik

S
software

antivirovy 6

brana firewall 7

dulezité aktualizace 8
software brany Firewall 7
sprava hesla spravce. 4
sprava hesla vyzadovaného po

zapnuti 5

U
umistini éteeky otisku prstu 11

w
Windows, heslo nastavenév 3

V4
zabezpeéeni
funkce 1
hesla 2
zadani hesla spravce 4
zadani hesla vyZadovaného po
zapnuti 5
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